) MINISTERIO DA JUSTIGA
COMISSAO NACIONAL DE SEGURANGA PUBLICA NOS PORTOS, TERMINAIS E VIAS
NAVEGAVEIS - CONPORTOS

RESOLUGAO N° 12, DE 18 DE DEZEMBRO DE 2003.

Aprova o Termo de Referéncia para elaboragao e o Roteiro
para a elaboracdao e analise dos Planos de Seguranga
Publica Portuaria dos Portos e Terminais Maritimos
Brasileiros e a Orientagdo para a elaborag¢ao das “Normas
de Controle de Acesso e Circulagaio de Pessoas e
Veiculos”.

O PRESIDENTE DA COMISSAO NACIONAL DE SEGURANCA
PUBLICA NOS PORTOS, TERMINAIS E VIAS NAVEGAVEIS — CONPORTOS, usando
da competéncia que lhe conferem o Artigo 3°, Inciso |, do Decreto N° 1507, de 30 de
maio de 1995 e o Artigo 10, Inciso VIII, da Portaria N° 388, de 15 de maio de 1998, do
Ministério da Justica, e considerando a deliberacdo dos Membros do Colegiado
Nacional, ocorrida na 22" Reunido da Comissdo Nacional de Seguranca Publica nos
Portos, Terminais e Vias Navegaveis, na Ill Reunido para analise e aprovagao dos
Estudos de Avaliacdo de Risco das Instalagcbes Portuarias, e na | Reunido para Analise
e Aprovacéao dos Planos de seguranga Publica Portuaria,

RESOLVE:

Art. 1° Aprovar:

| - o Termo de Referéncia para Elaboragcdo dos Planos de Seguranga
Publica Portuaria — TRPS, dos Portos e Terminais Maritimos Brasileiros, na forma do
Anexo | desta resolugéo.

Il - o Roteiro para Elaboracdo e Analise dos Planos de Seguranga da
Publica Portuaria — RPPS, na forma do Anexo |l desta resolucéo.

lll - a Orientacao para Elaboracdo das “Normas de Controle de Acesso e
Circulacéo de Pessoas e Veiculos”, na forma Anexo lll desta resolugéo.

Art. 2° Esta Resolugao entra em vigor na data de sua publicagao.

HUGO FREIRE DE VASCONCELLOS FILHO
Presidente da CONPORTOS, em exercicio



MINISTERIO DA JUSTICA
COMISSAO NACIONAL DE SEGURANCA PUBLICA NOS PORTOS, TERMINAIS
E VIAS NAVEGAVEIS - CONPORTOS

TERMO DE REFERENCIA’ PARA ELABORA(}AO DO PLANO DE
SEGURANCA PUBLICA PORTUARIA - TRPS

ANEXO |
(RESOLUGAO 12/2003 — CONPORTOS)

1. INTRODUGAO

Os estudos propostos visam a elaboragdo de um Plano de Seguranga Publica
Portuaria - PSPP dos portos, terminais e vias navegaveis brasileiros, em atencéo
ao Decreto 1.507 de 30 de maio de 1995 e de acordo com as proposicdes e
recomendagdes do Cddigo Internacional para a Protegdo de Navios e Instalagdes
Portuaria - (ISPS Code), oriundo da Resolugéo n° 2 da Conferéncia Diplomatica
sobre Protecdo Maritima, no ambito da IMO, de dezembro de 2002, com o
propésito fundamental de implementar sistemas de seguranga, prevencédo e
repressao aos atos ilicitos, as ameacas de terrorismo e outros incidentes similares
que atentem contra a seguranga nos portos, terminais e vias navegaveis, em
particular, das instalagbes e atividades portuarias que atendam ao trafego
internacional.

2. ESTRUTURA

De acordo com o Roteiro de Procedimentos para a Elaboragao e Analise

dos Planos de Seguranga Publica Portuaria — RPPS (anexo Il da resolugéo
12/2003 — CONPORTOS)

3. NORMAS A SEREM OBSERVADAS

Observar e anexar a documentacao descrita no RPPS.

4. DESENVOLVIMENTO
41. OBJETIVO

O Plano de Seguranga Publica Portuaria tem por objeto prevenir e reprimir
atos ilicitos nos portos, terminais e vias navegaveis.



4.2. IDENTIFICAGAO

4.2.1.

Da Instalagao Portuaria

Nome e razao social da instalagao; enderego completo; numero dos
registros legais; telefone; fax; endereco eletrénico e pagina na
Internet (caso disponivel); CNPJ; telefone e fax dos representantes
legais e pessoas de contato.

4.2.2. Da Organizacao de Seguranga e dos Técnicos responsaveis

pela elaboragao do PSPP.

Nome e ou razao social; endere¢o completo; numero dos registros
legais; telefone; fax; endereco eletrénico; CNPJ/CPF telefone e fax
dos representantes legais e pessoas de contato.

4.3. METODOLOGIA

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.3.7.

Devera ser indicada a metodologia utilizada para a realizagdo de
cada etapa do trabalho.

Os procedimentos estabelecidos e as agdes de seguranca das
instalagbes e das atividades portuarias propostas no plano deverao
ser apresentadas com as devidas justificativas e esquematizadas em
demonstrativo de fluxo, conforme as categorias definidas na
avaliagdo e os niveis de risco e vulnerabilidade de cada situagao
(cenarios).

Para todas essas situacdes analisadas deverao ser apresentadas as
probabilidades de ocorréncias dos incidentes de segurancga
analisados, portanto, na metodologia deverdo ser abordadas e
estimadas as consequéncias.

Todas as areas e instalacdes, inclusive as de acesso restrito,
tratadas nos estudos, deverdo ser codificadas de acordo com a
situagédo de cada conjunto e suas respectivas categorias de risco.

Nos estudos técnicos relativos a elaboragédo do plano de seguranga,
no tocante a apresentacdo dos procedimentos padrao, deverao ser
propostas as acdes previstas nos itens 4.6 e subsequentes deste
TRPS.

No final dos trabalhos deverdo ser indicados o cronograma de
implantagdo do plano e a data para verificagdo/auditoria da
certificagao inicial.

Os dados técnicos, operacionais e administrativos, assim como as
informagdes inerentes aos portos, terminais e vias navegaveis,
necessarios a realizacdo dos trabalhos, serdo fornecidos e
disponibilizados pela administracdo portuaria, pelos arrendatarios e



4.4,

4.5.

4.6.

pelos proprietarios dos terminais de uso privativo instalados fora do
porto organizado.

4.3.8. No caso de inexisténcia de dados atualizados sera necessaria a
realizagao de levantamentos para sua obtencdo, por conta dos
promotores dos Planos.

4.3.9. No trabalho de que trata este item, deverdao constar a apreciagao e
identificacdo dos niveis de risco de seguranca — baixo, médio e alto
— de conformidade com o constatado no estudo de avaliacédo de
risco.

CARACTERIZAGAO DA INSTALAGAO PORTUARIA

O PSPP devera apontar uma descricdo completa das caracteristicas
fisicas, operacionais e de infra-estrutura das instalacbes portuarias, as
areas terrestres e aquaviarias, incluindo suas cercanias, munidas das
respectivas plantas, mapas ou croquis, em escala apropriada.

ORGAOS ENVOLVIDOS E COMPETENCIAS

No plano do porto organizado e no plano dos terminais de uso privativo,
fora do porto organizado, devera constar a atuagao dos 6rgaos publicos e
suas competéncias, de acordo com o disposto no Plano Nacional de
Seguranca Publica Portuaria, aprovado pela Resolugdgo 02 -
CONPORTOS, de 02 de dezembro de 2002, publicada no Diario Oficial da
Unido, n° 241, de 13 de dezembro de 2002.

FATORES A SEREM CONSIDERADOS

Dentro do objetivo de elaboracdo do Plano de Seguranga Publica
Portuaria - PSPP, o setor portuario deve ser considerado como um
conjunto harmoénico de instalagdes fisicas e de sistemas gerenciais e de
logistica, composto pela oferta de toda uma infra-estrutura portuaria e pela
aplicagdo dos recursos operacionais e humanos, agregados a Inteligéncia
e a disponibilidade de instalacbes e equipamentos portuarios para a
realizagcdo e desenvolvimento das atividades de transporte, devendo
contemplar:

4.6.1. As determinagdes dos organismos nacionais e internacionais,
quanto a pressupostas ameacas a seguranga e danos as
pessoas, as embarcacbes e a infra-estrutura dos portos ou
terminais, observando as peculiaridades de cada porto ou
terminal, levando em consideracédo a situagdo geografica, o tipo
de instalacéo e o produto com o qual trabalha.

4.6.2. Os aspectos apontados no Estudo de Avaliagdo de Risco,
previamente aprovado pela CONPORTOS, considerando as



4.7.

4.6.3.

4.6.4.

4.6.5.

4.6.6.

4.6.7.

4.6.8.

ameacas, os riscos de incidentes e as vulnerabilidades potenciais
e existentes nas diversas areas das instalagcbes portuarias e dos
servigos nelas prestados, tem o objetivo de eliminar os problemas
de seguranga identificados e de prevenir as situagdes de riscos
potenciais e prognosticaveis, passiveis de atos ilicitos.

As relagdes do porto e ou do terminal com as autoridades locais
ou nacionais com responsabilidades relativas a seguranca
publica.

O plano de desenvolvimento e zoneamento do porto/terminal e
suas alteragdes em estudo.

As medidas de segurancga existentes nas instalagbes portuarias.

As atribuicbes e relagcbes existentes entre as autoridades
intervenientes, bem como sistemas existentes de comunicacéo.

A flexibilidade necessaria para possiveis adequagdes as normas
do poder publico, inclusive as expedidas durante a elaboragao
dos Planos, em razdo dos ajustes que se fardo necessarios em
face dos Planos de Seguranga nos Navios dentre outras.

Para elaboragdo do PSPP deverao ser observadas todas as leis,
normas legais e infralegais.

AREAS DE ATUAGAO

4.71.

4.7.2.

4.7.3.

Terrestres: compreendendo as vias de acessos rodoviarios,
ferroviarios e cercanias; locais de pouso e decolagem; pontos de
acesso de pessoas, de veiculos e de cargas; infra-estrutura,
edificagdes, terrenos, silos e armazéns; docas, cais, piers, pontes
de atracagao e de acostagem; vias de circulagao interna; areas de
embarque e desembarque de passageiros, de abastecimento e de
suprimento; bem como todo o aparelhamento de que o porto ou
terminal dispde para atender as necessidades do respectivo
trafego e a reparagao e conservagao das proéprias instalagbes que
devem ser mantidas pela Administragao do porto ou terminal.

Aquaviarias: compreendendo as areas de fundeio, atracacéo,
quarentena; guias-correntes, quebra-mares, eclusas, canais de
acesso e bacias de evolugdo, infra-estrutura e cercanias,
conforme indicados em carta nautica ou divulgados pela
Administracédo Portuaria.

Outras: areas de interesse, continuas ou descontinuas, fora do
porto organizado ou terminal, destinadas as embarcacgbes ou
veiculos, que eventualmente atendam as demandas dos navios
ou apoiem as tarefas portuarias.



4.8. ANALISE SITUACIONAL

4.8.1.

4.8.2.

Devera ser apresentado um panorama situacional, em termos de
seguranca, de acordo com as regulamentagdes nacionais e
internacionais existentes, referentes ao setor portuario em geral,
inclusive, no que dizem respeito as instalacdes portuarias de cada
porto organizado e de terminais de uso privativo localizado fora do
porto organizado e areas adjacentes.

Neste panorama deverdo ser considerados dois momentos
distintos:

a. a apresentacado dos antecedentes e da situagao atual,
enumerando as ocorréncias de incidentes de segurancga
a navios e instalagdes, os cenarios internacional,
nacional e local.

b. aregulamentagao aplicavel.

4.9. PROCEDIMENTOS OPERACIONAIS — CONTEUDO BASICO.

49.1.

4.9.2,

4.9.3.

4.9.4.

4.9.5.

Definir a estrutura organizacional e regimental da Unidade de
Seguranga - US da instalacdo portuaria, explicitando as
atribuicbes dos diversos elementos organizacionais que a
compdem.

Unico: Definir em seu regimento interno, deveres e
responsabilidades do pessoal da US, e, ainda, os
parametros de desempenho necessarios para avaliar sua
eficiéncia coletiva e individual e os procedimentos
operacionais.

Definir os deveres e responsabilidades dos proprietarios,
dirigentes e demais funcionarios, relativos a seguranca e os
procedimentos operacionais.

Definir o sistema de cadastramento do pessoal da US; dos
proprietarios, dirigentes e demais funcionarios; e das pessoas que
eventualmente trabalhem, fagam uso ou trafeguem nas
instalagdes portuarias.

Definir as normas de acesso do pessoal da US; dos proprietarios,
dirigentes e demais funcionarios; das pessoas que eventualmente
trabalhem, fagam uso ou trafeguem nas instalagdes portuarias; e
de passageiros, as areas de acesso publico, controlado e restrito.

Definir o sistema de cadastramento de veiculos, embarcagoes e
demais equipamentos que operem em apoio as atividades
portuarias, bem como das cargas em geral, mercadorias
perigosas e substancias nocivas por eles movimentadas.



4.9.6.

49.7.

4.9.8.

4.9.9.

4.9.10.

4.9.11.

4.9.12.

4.9.13.

4.9.14.

4.9.15.

Definir as normas de acesso de veiculos, embarcacgoes,
equipamentos, cargas, mercadorias perigosas e substancias
nocivas, as areas de acesso publico, controlado e restrito.

Definir os procedimentos relativos a movimentacdo, manuseio e
armazenamento de cargas em geral, mercadorias perigosas e
substancias nocivas, de forma a garantir a seguranca publica
portuaria.

Definir os procedimentos para evitar o acesso ilicito de armas,
drogas e substancias nocivas, artefatos explosivos e demais
mercadorias perigosas, e outros objetos, produtos ou substancias
que possam causar danos as instalagdes, bens e pessoas.

Definir os procedimentos de acesso as informacdes, de rotina e
confidenciais, sobre movimentagcdo de cargas; equipamentos e
pessoas envolvidas nos servigos da instalagdo; cronogramas de
trabalho e programacgéo do porto; armazenagem de mercadorias
perigosas e substancias nocivas; incidentes de segurancga, pontos
sensiveis e vulnerabilidades.

Definir os procedimentos para a protecdo das informacgdes
armazenadas em meio fisico, eletrdbnico ou magnético.

Indicar os processos para a avaliacdo da eficiéncia e eficacia dos
equipamentos/sistemas de seguranga e os procedimentos para a
identificacao e resolugao de falhas.

Definir os procedimentos relativos ao controle das atividades
voltadas para o apoio portuario e auxilio a manobra das
embarcacgdes; abastecimento e transporte de pessoal e material
para as embarcacgoes.

Indicar a sistematica de integragdo operacional da US da
instalacdo portuaria com as autoridades publicas envolvidas,
incluindo os oficiais de seguranga das embarcagbes que
estiverem no porto ou terminal.

Indicar os sistemas de comunicacdo entre as embarcacgdes, as
companhias de navegacao, as US das instalagcdes portuarias e a
autoridade de segurancga publica portuaria local.

Unico: Os sistemas de comunicagdo a serem implantados
devem permitir a harmonia e a perfeita interface entre as
embarcagdes, as companhias de navegagado, as US das
instalagbes portuarias e a autoridade de seguranga publica
portuaria.

Definir os procedimentos de comunicagao entre as embarcacdes,
as companhias de navegacéao, as US das instalagbes portuarias e



4.9.16.

4.9.17.

4.9.18.

4.9.19.

4.9.20.

a autoridade de segurancga publica portuaria local, de tal forma a
permitir que tais comunicagdes sejam continuas e eficazes.

Unico: Deve-se considerar que:

a. cada instalagao portuaria de uso privativo fora da
area do porto organizado, tera sua US.

b. cada instalagdo portuaria de wuso privado
localizada dentro da area do porto organizado
tera sua US.

cada porto organizado tera sua US.

o Centro de Controle de Comunicagao -
CCCom tera sua sede na US do porto
organizado.

oo

Definir os tipos de Sinais de Alarme — SA, os procedimentos, 0s
meios e os canais de difusdo a serem adotados pelas US das
instalacbes em face do recebimento dos pedidos de apoio
procedentes das embarcagdes surtas no porto e em razado de
detecgao de ameacas as instalacgoes.

Detalhar as medidas adicionais de seguranga que permitirdo as
instalagdes portuarias elevar seu nivel de seguranga para 2 ou 3,
indicando as possiveis implicagdes que tais elevacdes de nivel
trardo para as atividades desenvolvidas na area da instalagao
portuaria e suas cercanias.

Unico: Para efeito do disposto neste paragrafo, deve-se
considerar que:

a. o0 nivel 2 sera estabelecido pela Autoridade de
Segurancga Publica Portuaria local.

b. o nivel 3 e os decorrentes procedimentos serao
estabelecidos pelo Gabinete de Seguranga
Institucional da Presidéncia da Republica.

Definir os procedimentos a serem adotados pelas US e pelas
embarcagdes para o controle das movimentagdes navio/terra de
tripulantes, profissionais nao tripulantes e demais pessoas.

Definir os procedimentos para o controle do acesso, porte, guarda
e uso de armas de fogo nas diversas areas das instalagbes
portuarias.

Definir os procedimentos a serem cumpridos pela US da
instalacdo portuaria e pelos navios para o tramite da Declaracéo
do Comandante do conhecimento das normas nacionais de
Seguranga Publica Portuaria.

Unico: Para efeito deste item o Comandante de embarcacéo
que efetua trafego internacional, deve:



4.10.

4.11.

412,

a. declarar estar ciente das normas nacionais de
Seguranca Publica Portuaria a que se subordina.

b. proceder o registro no 6rgao policial competente,
dos acontecimentos e atos ilicitos ocorridos contra
a embarcagdo, a carga oOu as pessoas
embarcadas.

c. encaminhar a US da Instalagdo, relatério
circunstanciado sobre atos ilicitos ocorridos contra
a embarcagdo, a carga oOu as pessoas
embarcadas.

d. em caso de nao ocorréncia de atos ilicitos, firmar
declaracdo neste sentido e entregar a US
respectiva, antes de deixar a instalagdo portuaria
brasileira.

4.9.21. Dispor sobre a elaboracdo e o encaminhamento, mensal, do
Relatério Estatistico de llicitos Penais - RIP ocorridos na
instalacdo, em atencgao ao disposto no Decreto n® 1.507/95.

Unico: Para efeito deste item deve ser considerado que:

a. a instalacao portuaria de uso privativo localizado
na area do porto organizado, devera encaminhar
relatério a US da administragdo portuaria, que
consolidara as informagbées do porto e
encaminhara o relatério a CESPORTOS.

b. a instalacdo portuaria privativa, localizada fora do
porto organizado, encaminhara o relatorio
diretamente para a CESPORTOS.

FORMAGAO E TREINAMENTO

Dispor sobre a formagao, o treinamento, simulagcdes e exercicios a serem
realizados periodicamente para o pessoal das US e para o pessoal da
instalagao portuaria.

AUDITORIAS E REVISOES

Dispor sobre auditorias e revisdes regulares internas diante do PSPP e
sobre seu processo de emendas em resposta a ocorréncias ou mudangas
nas circunstancias, incluindo exercicios simulados periddicos.

RELATORIO CONCLUSIVO

O relatério devera retratar de forma abrangente e objetiva, a resposta a
todos os itens e subitens constantes deste TRPS.



5. OBSERVAGOES

5.1. Outros itens poderao ser abordados em razéo das caracteristicas de cada
Porto Organizado ou Instalacdo Portuaria de uso Privativo, sem
desconsiderar a sequéncia do RTPS.

5.2. Todas as condigcbes de infra-estrutura de apoio para a adequada prestagao
dos servigos de elaboragcdao do PSPP, o acesso as informagdes, areas e
instalacbes do porto ou terminal, serdo de responsabilidade dos
contratantes dos trabalhos.

6. ANEXOS

6.1. glossario

6.2. normas

6.3. plantas, mapas e croquis

6.4. outros



) MINISTERIO DA JUSTIGA
COMISSAO NACIONAL DE SEGURANGA PUBLICA NOS PORTOS, TERMINAIS E VIAS
NAVEGAVEIS — CONPORTOS

ANEXO II
(RESOLUGAO N° 12 - CONPORTOS)

ROTEIRO PARA A ELABQRAQAO E ANAI’_ISE DOS PLANOS DE
SEGURANCA PUBLICA PORTUARIA - RPPS

INSTALAGAO PORTUARIA:

EMPRESA:

ENDERECO: _ Tel: () .
CEP: MUNICIPIO: UF:
CNPJ: . . / - INSC. ESTADUAL: . . -
OS:

(ORGANIZAGAO DE SEGURANGA DE ELABOROU O PLANO)

1. INTRODUGAO (n3o precisa constar)

2. ESTRUTURA
2.1. Folha de Rosto

a. nome do trabalho (Plano de Seguranga Publica Portuéaria - PSPP)
b. denominagéao social da instalagao portuaria.
Cc. més e ano.

2.2. Formatagao

papel A4,

textos em letra arial n°® 12

planilhas em letras de acordo com a necessidade
margem superior = 3,0 cm

margem direita = 1,5cm

margem esquerda = 3,0 cm

margem inferior = 1,5 cm

numeragao de pagina

SQ@™e a0 Ty




2.3.

Sequéncia

Tos3TFRTTS@meQ0TY

indice

aspectos legais

objetivo

identificacao

metodologia

caracterizagao da instalacao portuaria
orgéaos envolvidos e competéncias
fatores a serem considerados

area de atuagao

analise situacional

procedimentos operacionais — conteudo basico
formacéo e treinamento

. auditorias e revisoes

relatério conclusivo.
observacoes
anexos

3. NORMAS A SEREM OBSERVADAS

3.1.
3.2
3.3.
3.4.

3.5.

DECRETO 1.507 DE 30 DE MAIO DE 1995.
RESOLUGAO 02/2002 — CONPORTOS
RESOLUGAO 03/2003 — CONPORTOS
RESOLUGAO 04/2003 — CONPORTOS

RESOLUCAO 05/2003 — CONPORTOS (constar)

3.5.1. Para os portos organizados:

a. 0 Plano de Seguranga Publica Portuaria — PSPP do porto
organizado que consolida os Planos de Seguranga das
instalacbes portuarias e de uso privativo, localizados na

area do porto organizado, devidamente aprovados e

anexados.

b. 0 coépia do voto e da ata da reunido da CESPORTOS que

acolheu o PSPP.

3.5.2. Para as instalagées portuarias de uso privativo fora da area

porto organizado:

a. O copia do voto e da ata da CESPORTOS que acolheu o PSPP.



3.6. RESOLUGAO 09/2003 —- CONPORTOS (constar)

a. [ coépia do comprovante da certificacdo expedida pela CONPORTOS,
em favor da organizagao de segurancga - OS.

b. O coépia do contrato de prestacdo de servicos firmado entre a
contratante a OS.

c. [ cépia dos comprovantes dos cadastramentos expedidos pela
CONPORTOS, de todos aqueles que se envolveram, elaboraram e
desenvolveram atividades relacionadas com os trabalhos, pela
organizacgao de seguranga.

d. [ copia da Deliberagado da CONPORTOS que aprovou o Estudo de
Avaliacdo de Risco das Instalagcbes Portuarias.

e. O o PSPP da instalagdo, no original, devidamente firmado pelos
representantes legais da contratante, da OS e pelos responsaveis
técnicos que o elaboraram.

3.7. RESOLUGAO 12/2003 — CONPORTOS (constar)

a. [0 o Termo de Referéncia para Analise e Aprovacao dos Planos de

Segurancga Publica Portuaria — TRPS.
4. DESENVOLVIMENTO

41. OBJETIVO

00 DE ACORDO COM O TRPS.

4.2. IDENTIFICACAO

4.2.1. Da instalagio portuaria
4.2.1.1. da instalagao portuaria

nome e raz&o social

endere¢o completo

registros legais (CNPJ, Insc. estadual, Alvara e outros)
telefone

fax

endereco eletronico

pagina na Internet (caso disponivel)

@™ooooTp
ooOooooO



4.2.1.2. dos proprietarios ou representantes legais

nome

endereco completo

registros legais (CPF, RG e outros)
telefone

fax

endereco eletronico

X NN EE.
oooooo

4.2.1.3. do supervisor de seguranga - SS

nome

endereg¢o completo

registros legais (CPF, RG e outros)
telefone

fax

endereco eletronico

X NN L
oooooo

4.2.2. da organizagio de seguranca e dos técnicos responsaveis pela
elaboragao do PSPP

4.2.2.1. organizagao de seguranga - OS

nome e ou razao social

endereco completo

registros legais (CNPJ, Insc. estadual, Alvara e outros)
telefone

fax

endereco eletronico.

X N NEE.
oooooo

4.2.2.2. dos técnicos

nome

endereco completo

registros legais (RG, CPF, outros)
telefone

fax

endereco eletronico

X NN RS
OoOooooQ

4.3. METODOLOGIA
a. O indicar a metodologia aplicada para elaboragédo do trabalho, de
acordo com o item 4.3 do TRPS.
b. O informar se a metodologia atende ao disposto no ISPS Code.

4.4. CARACTERIZAGAO DA INSTALAGAO PORTUARIA

a. O localizagao
b. [ area fisica



4.5.

4.6.

4.7.

4.8.

4.9,

caracteristica fisica da instalagao

areas terrestres, acessos e cercanias

areas maritimas, acessos e cercanias
representacao grafica (plantas, mapas ou croquis)
outros

@"0ao0
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ORGAOS ENVOLVIDOS E COMPETENCIAS

Resolugédo 02/2002 — CONPORTOS — PLANO NACIONAL DE SEGURANCA
PUBLICA PORTUARIA - PNSPP

00 DE ACORDO COM O TRPS.

FATORES A SEREM CONSIDERADOS

0 DE ACORDO COM O DISPOSTO NO ITEM 4.6 DO TRPS.

AREAS DE ATUACAO

00 DE ACORDO COM O DISPOSTO NO ITEM 4.7 DO TRPS.

ANALISE SITUACIONAL

O DE ACORDO COM O DISPOSTO NO ITEM 4.8 DO TRPS.

PROCEDIMENTOS OPERACIONAIS - CONTEUDO BASICO

DEFINIR:

4.9.1. Unidade de Seguranga - US

O estrutura organizacional e seu regimento interno

O atribuicoes da US e de seus elementos componentes

O deveres e responsabilidades dos funcionarios da US

0 pardmetros de desempenho de eficiéncia coletiva e individual
O procedimentos operacionais

Poo oo

4.9.2. Proprietarios, dirigentes e demais funcionarios da instalagio

a. [ deveres
b. O responsabilidades
c. O procedimentos operacionais



4.9.3.

494.

4.9.5.

4.9.6.

Sistema de cadastramento (de acordo com as diretrizes da CONPORTOS)

a. [0 do pessoal da US da instalacao portuaria

b. OO dos proprietarios, dirigentes e demais funcionarios da
instalacao portuaria

c. OO das pessoas que eventualmente trabalhem, fagam uso ou
trafeguem nas instalagao portuarias.

Normas de acesso (de acordo com as diretrizes da CONPORTOS)

a. [ do pessoal da unidade de seguranga da instalagao portuaria

b. OO0 dos proprietarios, dirigentes e demais funcionarios da
instalacao portuaria

c. [0 das pessoas que eventualmente trabalhem, fagam uso ou
trafeguem na instalagéo portuaria

d. OO0 de passageiros.

Obs: contemplar procedimentos para as areas
a. [0 de acesso publico
b. O de acesso controlado
¢. O de acesso restrito

Sistema de cadastramento (de acordo com as diretrizes da CONPORTOS)

de veiculos (carga, particulares, transportadores e outros)
de embarcacdes

de equipamentos

de cargas em geral

de mercadorias perigosas

de substéncias nocivas

X N NS
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Normas de: (de acordo com as diretrizes da CONPORTOS)

acesso de veiculos (carga, particulares, transportadores e outros)
acesso de embarcacdes

de entrada e saida de cargas

de permanéncia de cargas

de mercadorias perigosas

de substancias nocivas

de utilizacdo de estacionamento

de permanéncia de veiculos

S@mpoooT
oooooooo

Obs: contemplar procedimentos para as areas

a. [0 de acesso publico
b. O de acesso controlado
c. O de acesso restrito



4.9.7. Procedimentos e registros:
4.9.7.1. movimentagao

de veiculos

de embarcacbes

de equipamentos

de cargas em geral

de mercadorias perigosas
de substancias nocivas
outros

@00 DTw
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4.9.7.2. manuseio

de veiculos

de embarcacbes

de equipamentos

de cargas em geral

de produtos perigosos
de substancias nocivas
outros

@00 DTw
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4.9.7.3. armazenamento

[0 de equipamentos

O de cargas em geral

de mercadorias perigosas
O de substancias nocivas

O outros

®oo0 oo
O

4.9.8. Procedimentos para o controle, o acesso e detecgio

0 de armas

O de drogas

[0 artefatos explosivos
O de produtos perigosos
O substéancias nocivas
I outros

0 o0OTD

4.9.9. Procedimentos de acesso as informagées
O cargas

0 equipamentos

[0 pessoas envolvidas nos servigcos da instalagao
0 cronogramas de trabalho

O produtos perigosos

[0 substancias nocivas

O incidentes de seguranca

0 pontos sensiveis

O vulnerabilidades

O informacgdes de rotina

O informagdes confidenciais

T S@me oo T



4.9.10.

4.9.11.

4.9.12.

4.9.13.

4.9.14.

4.9.15.

Procedimentos para prote¢ao de informagoes

a. O em meio fisico
b. O em meio eletrénico
c. O em meio magnético.

Equipamentos e sistemas de seguranga

a. [0 processo para verificar a eficiéncia e a eficacia
b. [0 procedimentos para identificagao de falhas
c. O procedimentos para resolucao de falhas

Procedimentos para controle das atividades de:

praticagem

reboque

abastecimento

transporte de pessoal/material
outros de apoio portuario.

Q0T
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Procedimentos de integragao operacional

a. [ da US da instalagao portuaria com as autoridades publicas
envolvidas

b. O do Oficial de Seguranga da embarcag¢ao que estiver no porto
ou terminal com as autoridades publicas portuarias
envolvidas.

Sistemas de comunicagao

a. O entre as embarcagdes, as companhias de navegagao, as

US das instalagbes portuarias e a autoridade de seguranga

publica portuaria local.

entre o pessoal das US.

entre os veiculos terrestres e as US.

d. OO entre a US das instalagcbes portuarias de uso privativo fora
da area do porto organizado e o Centro de Controle de
Comunicagao — CCCom do porto organizado

and

Procedimento de comunicagao

a. O entre as embarcagbes, as companhias de navegacado, as
US das instalagbes portuarias e a autoridade de seguranca
publica local.

b. OO entre o pessoal das US.

c. [ entre os veiculos terrestres e as US.

d. O entre a US das instalagbes portuarias de uso privativo fora
do porto organizado e o CCCOM

e. [0 para manter as comunicagdes continuas e eficazes.
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O para sua protecao fisica.

[0 para a segurancga da informacgéao.

O para a coleta, classificagao e armazenamento de dados.
0 com os demais érgéos publicos e instituicdes.

4.9.16. Sinais de Alarme — SA das US

4.9.17.

4.9.18.

4.9.19.

4.9.20.

a
b
c
d

. O tipos de sinais de alarme - SA

. OO procedimentos

. O meios

. O canais de difusdo

Estabelecimento de niveis
4.9.17.1. Estabelecimento do Nivel 2

a. [0 medidas adicionais

b. [0 medidas operacionais

c. 00 medidas fisicas

d. OO possiveis implicagcdes com a elevacao do nivel

OBS: Observar o contido na alinea “a” do paragrafo
unico do item 4.9.17 do TRPS.

4.9.17.2. Estabelecimento do Nivel 3

0 medidas adicionais

O medidas operacionais

0 medidas fisicas

O possiveis implicagdes com a elevagao do nivel

oo oo

OBS: Observar o contido na alinea “b” do paragrafo
unico do item 4.9.17 do TRPS.

Procedimentos para controle de movimentagao naviol/terra:

a. O de tripulantes
b. O de profissionais ndo tripulantes
c. O de outras pessoas

Procedimentos para controle de armas de fogo

a. [0 acesso as instalagoes

b. O porte

c. O guarda

d. O uso nas areas das instalacdes portuarias

O comandante da embarcagao deve:

a. declarar estar ciente das normas de Seguranga Publica a que
se subordina



b. registrar a ocorréncia de atos ilicitos no ¢6rgédo policial
competente;

c. encaminhar relatorio circunstanciado sobre atos ilicitos
ocorridos na embarcagdo a Autoridade de Seguranga
Portuaria local.

d. firmar declaracdo da néo ocorréncia de tais atos, antes de

deixar a instalagdo portuaria brasileira. (em caso de nao
ocorréncia)

4.9.21. Relatério estatistico de llicitos Penais — RIP

0 DE ACORDO COM AS ALINEAS DO PARAGRAFO UNICO DO SUB-
ITEM 4.9.21 DO TRPS.

4.10. FORMAGAO E TREINAMENTO

[0 DE ACORDO COM O ITEM 4.10 DO TRPS.

4.11. AUDITORIAS E REVISOES

0 DE ACORDO COM O ITEM 4.11 DO TRPS.

4.12. RELATORIO CONCLUSIVO

O relatério conclusivo devera retratar, de forma abrangente e objetiva,
resposta a todos os itens e subitens do TRPS e deste RTPS,

5. OBSERVAGOES

5.1. Outros itens poderao ser abordados em razao das caracteristicas de cada
Porto Organizado ou Terminal de uso Privativo, sem desconsiderar a
sequéncia do roteiro de procedimentos retro-enumerados.

5.2. Independentemente deste roteiro de procedimentos, deverdo ser
observados todos os itens constantes do Termo de Referéncia para
Elaboragado e Analise dos Planos de Seguranca Publica Portuaria — Anexo
l.

6. ANEXOS

6.1. Glossario

6.2. Normas

6.3. Plantas, mapas e croquis
6.4. Outros



MINISTERIO DA JUSTICA
COMISSAO NACIONAL DE SEGURANCA PUBLICA NOS PORTOS, TERMINAIS E VIAS
NAVEGAVEIS - CONPORTOS

ANEXO il
(RESOLUGAO 12/2003 — CONPORTOS)

ORIENTAGAO PARA ELABQRAQAO DAS “NORMAS DE CONTROLE DE ACESSO
E CIRCULACAO DE PESSOAS E VEICULOS - NAPV”

1. CONSIDERAGOES INICIAIS

1.1. Esta Orientacdo apresentara a formatacdo basica a ser utilizada na
elaboracao das “Normas de Controle de Acesso e Circulagdo de Pessoas
e Veiculos - NAPV”, nas instalacbes portuarias.

1.2. Para cada item, esta Orientagcdo elenca os requisitos minimos a serem
apresentados nas Normas de Controle de Acesso e Circulagdo de Pessoas e
Veiculos — NAPV, na instalagdo portuaria, podendo ser acrescentados
subsidios julgados pertinentes pela autoridade de seguranca publica
portuaria.

1.3. Deverao ser consideradas, para controle de acesso e de transito de que
tratar a norma, somente as areas de acesso restrito, controlado ou publico
estabelecidas no Plano de Seguranga Publica Portuaria - PSPP.

2. OBJETIVO
Devera atender ao disposto nos subitens 4.9.3, 4.94, 49.5 e 4.9.6 do
Termo de Referéncia para Analise e Avaliagao dos Planos de
Segurancga Publica Portuaria - TRPS.

3. AMBITO DE APLICACAO
Devera contemplar a area fisica de aplicacdo das normas e a quem
alcancara.

4. COMPETENCIAS
Deverao ser identificados os 6rgaos que atuardao no ambito de aplicagao

das normas e suas atribuicbes, bem como os deveres e responsabilidades
de seus agentes.



5. DEFINICOES
5.1. Areas de Acesso Publico: sdo aquelas consideradas de interesse no PSPP,
onde o0 acesso de pessoas ou veiculos se da sem restricdes, sem
necessidade de registro ou cadastramento, porém vigiadas ou monitoradas.
5.2. Areas Controladas: sdo aquelas consideradas de interesse no PSPP, onde
0 acesso de pessoas ou veiculos se da sem restrigdes, com necessidade de
registro ou cadastramento.
5.3. Areas Restritas: sdo aquelas consideradas de interesse no PSPP, onde o
acesso ¢é restrito, exclusivamente, as pessoas e veiculos autorizados.
6. ROTINA DE FUNCIONAMENTO DA INSTALACAO PORTUARIA
Descrever a rotina regimental de funcionamento.
7. CRITERIOS E PROCEDIMENTOS RELATIVOS AO CONTROLE DE ACESSO DE
PESSOAS
7.1. Cadastramento de Pessoas
Deverao ser apontados:

a. os critérios para habilitacdo de pessoas ao cadastramento, indicando
os dados a serem exigidos. Poderdo ser estabelecidos requisitos para
integrantes de 6rgaos publicos diferenciados dos demais.

b. a sistematica de obtencdo do cadastramento, indicando os
procedimentos a serem adotados para sua solicitagdo, renovacao e

cancelamento, bem como definindo a respectiva validade.

c. a sistematica de identificacdo do cadastrado para acesso a cada area
da instalag&o portuaria (de acesso restrito, controlado ou publico).

d. a sistematica de divulgagdo, para os cadastrados e para o publico
interno de interesse da administracdo, dos procedimentos a serem
adotados.

7.2. Controle de Acesso e de Transito de Pessoas

Deveréao ser apontados:

a. os critérios a serem adotados para acesso e transito de pessoas a
instalacéo portuaria.

b. a sistematica de controle de acesso e transito, indicando a respectiva
estrutura organizacional competente, atribuicbes e responsabilidades;
os tipos de procedimentos a serem adotados para identificagao,



inspecgao, vistoria e registro das pessoas que acessem as instalagoes
portuarias. Deverdo, ainda, ser consideradas: as bagagens que por
ventura, as pessoas estejam transportando; as restrigdes impostas pela
legislacdo em vigor; e as movimentagcdes navio-terra, de tripulantes,
profissionais nao tripulantes e demais pessoas.

c. a sistematica de avaliacdo da eficiéncia e eficacia dos
equipamentos/sistemas de controle de acesso, bem como o0s
procedimentos para a identificagdo e a resolucdo de possiveis falhas
nos equipamentos/sistemas.

d. a sistematica de divulgagdo dos procedimentos de controle para as
pessoas que acessem a instalagdo portuaria; publico interno de
interesse da administragdo; e para os representantes de empresas e
orgaos publicos que tem necessidade de acessa-las.

e. a sistematica de registro e arquivamento dos dados e informagdes
colhidas, sobre as pessoas, por ocasido do acesso e saida da
instalacéo portuaria.

f. a sistematica de troca de informagdes com os diversos 6rgaos publicos
envolvidos.

8. CR,ITI'ERIOS E PROCEDIMENTOS RELATIVOS AO CONTROLE DE ACESSO DE
VEICULOS.

8.1. Cadastramento de Veiculos

Deveréao ser apontados:

8.1.1. Os critérios para habilitagdo ao cadastramento de veiculo e
respectivo condutor, indicando os dados a serem exigidos. Poderao
ser estabelecidos requisitos diferenciados para cada tipo/emprego
de veiculo, bem como para os pertencentes aos 6rgaos publicos.

8.1.2. A sistematica de obtengdo do cadastramento, indicando os
procedimentos a serem adotados para sua solicitacdo, renovacgao e
cancelamento, bem como definindo a respectiva validade.

8.1.3. A sistematica de identificacdo do cadastrado para acesso a cada
area da instalagdo portuaria (de acesso restrito, controlado ou
publico).

8.1.4. A sistematica de divulgagdo, para os cadastrados e para o publico
interno de interesse da administracdo, dos procedimentos a serem
adotados pelos condutores dos veiculos para acesso e circulagcdo na
instalacao portuaria.



8.2. Controle de Acesso e de Transito de Veiculos

Deveréao ser apontados:

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

8.2.6.

Os critérios a serem adotados para acesso e transito de veiculos a
instalagao portuaria.

A sistematica de controle de acesso e ftransito, indicando a
respectiva estrutura organizacional competente, atribuicbes e
responsabilidades; os tipos de procedimentos a serem adotados
para identificagdo, vistoria e registro dos veiculos que acessem as
instalagbes. Deverao ser consideradas as cargas e as pessoas que,
por ventura, estejam no interior do veiculo.

A sistematica de avaliacdo da eficiéncia e eficacia dos
equipamentos/sistemas de controle de acesso, bem como os
procedimentos para a identificacdo e a resolucido de possiveis falhas
nos equipamentos/sistemas.

A sistematica de divulgagdo dos procedimentos de controle de
acesso e de transito para os condutores dos veiculos que acessem a
instalagao portuaria; publico interno de interesse da administragéo; e
das empresas e das demais pessoas fisicas e juridicas envolvidas
com o acesso de veiculos a instalagao portuaria.

A sistematica de registro e arquivamento dos dados e informacdes
colhidas, sobre os veiculos, seus condutores e suas cargas, por
ocasiao do acesso e saida da instalagao portuaria. Considerar que
todos os veiculos que acessarem a instalacao portuaria deverao ser
registrados.

A sistematica de troca de informagbes com os diversos orgaos
publicos envolvidos.

8.3. Estacionamento de Veiculos

Deveréao ser apontados:

8.3.1.

8.3.2.

8.3.3.
8.3.4.

Os critérios para estacionamento de veiculos na area da instalagao
portuaria.

As areas destinadas a estacionamento de veiculos e suas restricdes
de uso; o critério para utilizagado; a sinalizagao; sua utilizacdo e
periodo de permanéncia.

A sistematica de fiscalizagcdo do uso das areas de estacionamento.

A sistematica de divulgacdo das normas de utilizacdo das areas
destinadas a estacionamento de veiculos.



9. CRITERIOS E PROCEDIMENTOS RELATIVOS AO CONTROLE DE ACESSO DE
AERONAVES.

Deveréao ser apontadas:

9.1. Sistematica de controle de movimentagdes por aeronave de pessoal e
material na instalagdo portuaria.

9.2. Sistematica de troca de informacgdes entre o setor de controle de operagdes
de aeronaves com a Unidade de Seguranca — US da instalagao portuaria.

9.3. Sistematica de registro e arquivamento de dados e informacgdes sobre as
movimentacdes por aeronaves de pessoal e material.
10.CRITERIOS E PROCEDIMENTOS RELATIVOS AO CONTROLE DE ACESSO DE
TRENS.

Deveréao ser apontadas:

10.1. Sistematica de controle das movimentagbes de trens, ocorridas na
instalagcao portuaria.

10.2. Sistematica de troca de informagdes entre o setor de controle de operacdes
ferroviarias com a US da instalag&o portuaria.

10.3. Sistematica de registro e arquivamento de dados e informag¢des colhidas
sobre as movimentagdes de trens.

11.MEDIDAS ADICIONAIS:
11.1. A serem implementadas a partir da elevagao para o nivel 2 de seguranca.

11.2. A serem implementadas a partir da elevagao para o nivel 3 de seguranca.

12.DISPOSIGCOES GERAIS
Deveréao ser apontados:

12.1. As correlagdes das Normas em questdo com as convencbes e as
legislagdes pertinentes.

12.2. A sistematica de revisao, atualizacao, registros de exercicios, incidentes e
demais dados exigidos no PSPP.



13.ANEXOS

Os anexos as Normas deverdo ser relacionados na mesma ordem em que sao
citados no texto.



