) MINISTERIO DA JUSTIGA
COMISSAO NACIONAL DE SEGURANGA PUBLICA NOS PORTOS, TERMINAIS E VIAS
NAVEGAVEIS - CONPORTOS

RESOLUGAO N° 10, DE 20 DE OUTUBRO DE 2003.

Aprova os procedimentos a serem observados para
a analise dos Estudos de Avaliagdo de Risco das
Instalagoes Portuarias.

O Presidente da COMISSAO NACIONAL DE SEGURANCA
PUBLICA NOS PORTOS, TERMINAIS E VIAS NAVEGAVEIS — CONPORTOS, usando
da competéncia que Ihe confere o Artigo 3°, Inciso |, do Decreto N° 1507, de 30 de
maio de 1995 e conforme o artigo 10, Inciso VIII, da Portaria N° 388, de 15 de maio de
1998, do Ministério da Justica,

Considerando a necessidade de adequar-se, no que couber, as
recomendacbes baixadas pela Resolugédo n® 03, de 27 de junho de 2003, desta
COMISSAO NACIONAL;

Considerando, de igual modo, a necessidade de adequar-se ao
Termo de Referéncia para Elaboracdo dos Estudos de Avaliacdo de Risco das
Instalagcdes Portuarias, aprovado por meio da Resolugdo n® 07, de 27 de junho de
2003, desta CONPORTOS, e

Considerando a deliberagcéo do Colegiado Nacional, na 12 Reuni&o
da Comissao Nacional de Seguranga Publica nos Portos, Terminais e Vias Navegaveis,
para aprovacdao dos Estudos de Avaliacdo de Risco das Instalagdes Portuarias,
realizada nos dias 15, 16 e 17 de outubro de 2003, na cidade de Floriandpolis, Estado
de Santa Catarina,

RESOLVE:

Art. 1° Aprovar o rol de PROCEDIMENTOS A SEREM
OBSERVADOS PARA A ANALISE DOS ESTUDOS DE AVALIACAO DE RISCO DAS
INSTALACOES PORTUARIAS.

Paragrafo unico. Na elaboragdo e na analise dos Estudos de
Avaliacdo de Risco das Instalacbes Portuarias, deve ser observada a ordem dos itens e
subitens constante do referido documento, que integra esta Resolu¢do como Anexo I.

Art. 2° Esta Resolugdo ndo revoga as disposigdes das Resolugdes
03 e 07/2003 da CONPORTOS.

Art. 3° Esta Resolugao entra em vigor na data de sua publicagao.

HUGO FREIRE DE VASCONCELLLOS FILHO
Presidente da CONPORTOS, em exercicio



) MINISTERIO DA JUSTIGA
COMISSAO NACIOANAL DE SGURANGA PUBLICA NOS PORTOS, TERMINAIS E VIAS
NAVEGAVEIS — CONPORTOS.

_ ANEXO | DA
RESOLUCAO N° 10, DE 20 DE OUTUBRO DE 2003.

PROCEDIMENTOS PARA ANALISE E APROVQQAO DOS ESTUDOS DE
AVALIACAO DE RISCO DAS INSTALAGCOES PORTUARIAS.

EMPRESA:

ENDERECO:

CEP: MUNICIPIO: UF:
CNPJ: INSC. ESTADUAL.:

ORGANIZAGAO DE SEGURANGA:

1. DOCUMENTOS A SEREM VERIFICADOS.
1.1. RESOLUGAO 09/2003 — CONPORTOS.

( ) Copia do contrato de prestacdo de servicos firmado entre a
Contratante e a Organizagao de Seguranca.

( ) Copia do comprovante da certificagcdo expedida pela CONPORTOS,
em favor da Organizac&o de Seguranga.

( ) Copia dos comprovantes dos cadastramentos expedidos pela
CONPORTOS, de todos aqueles que se envolveram, elaboraram os
trabalhos e desenvolveram atividades relacionadas com os estudos,
pela Organizagao de Seguranca.

( ) Se o Estudo de Avaliagdo da Instalagdes Portuaria estd devidamente
firmado pelos representantes legais da Contratante, da Organizagao
de Seguranca e pelos técnicos que o elaboraram.

1.2. RESOLUGAO 05/2003 — CONPORTOS.
1.2.1. Para os Portos Organizados:

( ) Existéncia do Estudo de Avaliacdo de Risco do Porto que
consolida todos os Estudos de Avaliacdo de Risco dos
Terminais Publicos, Arrendados e de uso Privativo que fagam
parte do Porto Organizado.

( ) Ata da reunido da CESPORTOS que aprovou o Estudo de
Avaliagao da Instalagédo Portuaria.



1.2.2. Para os Terminais de uso Privativo fora do Porto Organizado:

( ) Ata da reunido da CESPORTOS que aprovou o Estudo de
Avaliagao da Instalagédo Portuaria.

2. ANALISE DO ESTUDO DE AVALIAGAO DE RISCO.

2.1. RESOLUGAO 07/2003 — CONPORTOS — Termo de Referéncia para os
Estudos de Avaliagao de Risco.

2.1.1. IDENTIFICAGAO

) Nome e razéo social

) nimero dos registros legais

) enderego completo

) telefone

) fax

) endereco eletrénico da instalagao portuaria

) enderegco eletrbnico dos representantes legais e das
pessoas de contato.
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2.1.2. CARACTERIZAGAO DA INSTALAGAO PORTUARIA

( ) areafisica

( ) localizagao

( ) movimentagao de passageiros

( ) movimentagdo de cargas

( ) natureza das cargas movimentadas
( ) embarcagdes atendidas

( ) veiculos de carga

( ) veiculos de passageiros

( ) outros
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2.2. TRABALHOS A SEREM EXECUTADOS

2.2.1. COMPONENTES FiSICOS E ATIVIDADES PORTUARIAS
DESCRITAS

a. ( ) os servicos prestados e as atividades desenvolvidas na
instalacao portuaria.

b. ( ) a infra-estrutura portuaria disponivel e/ou utilizada pelos
veiculos terrestres.

c.( ) areas e instalagdes, aos veiculos que, atuem como
alimentadores e distribuidores, ocasionais, das tarefas
portuarias que servem aos navios.

d. ( ) areas ou instalagbes de origem ou destino das cargas,
inclusive as de unitizacao.

e. ( ) areas de estocagem.
f. ( ) instalagbes de recepgao e entrega de cargas.
g.( ) areas de consolidagdo, pré-estivagem e reparos de

contéineres.



2.3.

equipamentos fixos e semi-fixos para carregamento e
descarga.

0 manuseio de cargas e suprimentos no costado dos navios
e a contrabordo.

o trafego e tipo de embarcagdes que freqlientam a
instalacao portuaria.

a infra-estrutura portuaria disponivel e/ou utilizada pelas
embarcacoes.

areas e instalagbes, as embarcagbes que, atuem como
alimentadores e distribuidores, ocasionais, das tarefas
portuarias que servem aos navios.

os procedimentos operacionais de atendimento aos navios.
sistemas de abastecimento de navios.

0s acessos e bacias de evolugao e fundeio.

os prestadores de servicos e assemelhados que atuam na
instalagao portuaria.

o0 modelo de seguranga da instalagéao portuaria.

1. ( ) publica

2. () propria

3. ( ) terceirizada

embarque e desembarque de pessoas.

os pontos de vulnerabilidade da instalagdo portuaria e suas
vias de acesso aquaviarios e terrestres.

AREAS DE ATUAGAO A SEREM CONTEMPLADAS.

2.3.1.

Areas de acesso controlado

a.identificagdo com apresentacdo de documentos pessoais.

( ) antecedentes

( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de segurancga existentes
( ) procedimentos recomendaveis

b. vigilancia permanente.

( ) antecedentes

( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de segurancga existentes
( ) procedimentos recomendaveis

c.controle de bagagens e pertences em geral.

( ) antecedentes

( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de segurancga existentes
( ) procedimentos recomendaveis



2.3.2. Areas de acesso restrito

a. identificacdo com apresentagao de documentos pessoais.

( ) antecedentes

( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de seguranga existentes
( ) procedimentos recomendaveis

b. vigilancia permanente.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis

c. controle de bagagens e pertences em geral.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis

d. as restricdes especificas.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis

2.3.3. Acessos as embarcagoes

a.identificagao da tripulacao.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis

b. identificagcdo das demais pessoas que tenham acesso ao navio.

) antecedentes

) situacgao atual

) vulnerabilidade verificada

) riscos de incidentes de seguranca

) programas de segurancga existentes
) procedimentos recomendaveis
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c.identificagao das bagagens e pertences em geral.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de seguranga existentes
( ) procedimentos recomendaveis

2.3.4. Controles dos acessos

a. para os servigos de suprimento.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis
b. para os servigos de manutencéo.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis
c. para as embarcacdes de praticagem e reboque.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis
Adocao dos mesmos procedimentos dos itens “2.3.1.” e
“2.3.2”, tanto para as instalagoes como para as embarcagoes.

2.3.5. Areas de embarque e desembarque de passageiros e tripulantes

a. formas de controle de embarque e desembarque de passageiros
e no recebimento de bagagens e demais pertences.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis
b. tipos de equipamentos usados nos procedimentos de embarque
e desembarque de passageiros e no recebimento de bagagens e
demais pertences.
( ) antecedentes



( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de seguranga existentes
( ) procedimentos recomendaveis

2.3.6. Vias de acesso

a. verificagcdo, com representagdao grafica das vias de acesso
aquaviarios e terrestres.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de segurancga
( ) programas de seguranca existentes
( ) procedimentos recomendaveis

2.3.7. Cargas pré-embaladas e conteudos de volumes em geral

a. verificagdo dos procedimentos utilizados no controle do
carregamento e descarga das embarcagdes.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis

b. verificacdo dos equipamentos utilizados no controle do
carregamento e descarga das embarcacgoes.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de seguranca existentes
( ) procedimentos recomendaveis

2.3.8. Areas de fundeio, canal de acesso e cais de atracacao.

a.verificacdo dos procedimentos utilizados para vigilancia e controle
da navegacéo, fundeio, atracacao e da estadia dos navios.

1. fundeio
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis

2. canal de acesso
( ) antecedentes



( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de seguranga existentes
( ) procedimentos recomendaveis

3. cais de atracacgao e estadia dos navios.

) antecedentes

) situacao atual

) vulnerabilidade verificada

) riscos de incidentes de seguranga

) programas de segurancga existentes
) procedimentos recomendaveis
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b. verificagdo dos equipamentos utilizados para vigilancia e
controle da navegacado, fundeio, atracagdo e da estadia dos

navios.

1. fundeio

( ) antecedentes

( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de segurancga existentes
( ) procedimentos recomendaveis

2. canal de acesso

) antecedentes

) situagao atual

) vulnerabilidade verificada

) riscos de incidentes de seguranga

) programas de segurancga existentes
) procedimentos recomendaveis
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3. cais de atracacao e estadia dos navios

( ) antecedentes

( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de segurancga existentes
( ) procedimentos recomendaveis

2.3.9. Areas de estocagem e armazenamento

a. verificagao dos critérios e formas de segregacéo de produtos
perigosos ou especiais.
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) antecedentes

) situacao atual

) vulnerabilidade verificada

) riscos de incidentes de seguranca

) programas de segurancga existentes
) procedimentos recomendaveis



b. verificagdo dos procedimentos, controles e equipamentos de
vigilancia utilizados.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de seguranca existentes
( ) procedimentos recomendaveis

2.3.10. Infra-estrutura de seguranca

a. verificagao das salas de controle.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis

b. equipamentos.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de seguranca existentes
( ) procedimentos recomendaveis

c. equipes de segurancga.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis

d. planos de segurancga existentes.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de segurancga
( ) programas de segurancga existentes
( ) procedimentos recomendaveis

2.3.11. Provaveis alvos de um ataque.

( )identificagdo dos alvos

( )antecedentes

( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) provaveis consequéncias
( ) programas de segurancga existentes
( ) procedimentos recomendaveis



2.3.12. Treinamento e divulgacao

a.verificacdo do nivel de conhecimento das equipes.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de seguranga existentes
( ) procedimentos recomendaveis

b. a periodicidade dos treinamentos.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de segurancga existentes
( ) procedimentos recomendaveis
c.a existéncia de eventos destinados a divulgagcdo dos
procedimentos padrdo de seguranga, com indicagdo da eficacia
e abrangéncia dos treinamentos e da divulgacdo desses
procedimentos em caso de alerta.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de segurancga
( ) programas de seguranca existentes
( ) procedimentos recomendaveis

2.3.13. Modelo de Seguranca.

1. estrutura
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de seguranca
( ) programas de seguranca existentes
( ) procedimentos recomendaveis.

2. vigilancia eletronica
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de segurancga
( ) programas de seguranca existentes
( ) procedimentos recomendaveis

2.3.14. Capacitagao da seguranga
a. diagnostico da situacdo da instalagdo portuaria quanto ao

atendimento aos requisitos de seguranca e medidas para melhor
resposta da administragcao aos riscos de incidentes que atentam



contra a seguranga, com abordagem sobre investimentos,
aparelhos, cursos, seminarios, etc.

( ) antecedentes

( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de seguranca existentes

( ) procedimentos recomendaveis

2.3.15. Caracterizacao das areas sensiveis

a.( ) representacdo grafica da instalagcdo segundo as areas
sensiveis a incidentes de seguranga, ou seja, aquelas
sujeitas a agdes ilegais ou outros atos de mesma natureza,
observando as suas fungbdes e os tipos de cargas nelas
existentes;

2.3.16. Comunicacao e banco de dados

a.avaliacdo de sistemas de comunicagao e integragdo dos agentes

de seguranga na instalagédo portuaria e fora dela, bem como da
disponibilidade de informacdes apropriadas para as situacdes de
risco ja verificadas ou que possam vir a ocorrer.

( ) antecedentes

( ) situagao atual

( ) vulnerabilidade verificada

( ) riscos de incidentes de seguranca

( ) programas de segurancga existentes

( ) procedimentos recomendaveis.

b. Integragdo dos agentes de segurancga na instalagao portuaria e
fora dela.
( ) antecedentes
( ) situagao atual
( ) vulnerabilidade verificada
( ) riscos de incidentes de segurancga
( ) programas de segurancga existentes
( ) procedimentos recomendaveis.

3. OBSERVAGOES:

3.1.

3.2.

Independentemente deste rol de procedimentos, deverao ser
observados todos os itens constantes das Resolugées n° 03 e 07 da
CONPORTOS, cujo teor e anexos encontram-se em vigor.

Outros itens poderao ser abordados em razdo das caracteristicas de
cada Porto Organizado ou Terminal de uso Privativo, sem
desconsiderar a sequéncia do rol de procedimentos retro-
enumerados.



3.3. Na analise dos riscos de incidentes de seguranga e da vulnerabilidade
verificada, devera levar em consideragao todas as ameacgas possiveis
as quais devem em especial, incluir os tipos enumerados no item
15.11 da PARTE B do ISPS Code, demonstrando o grau de risco —
baixo, médio ou alto.

4. O RELATORIO DEVERA CONTEMPLAR:

O relatorio devera retratar de forma abrangente e objetiva, a resposta
a todos os itens e subitens constantes deste rol de procedimentos para os
estudos de Avaliagao de Risco das Instalagdes Portuarias, que permita habilitar a
elaboracao segura do respectivo Plano de Seguranca.



